Uluslararast Miihendislik Arastirmalari Sempozyumu (UMAS’2017), 11-13 Eyliil 2017, Diizce, TURKIYE
International Engineering Research Symposium, 11-13 Sept. 2017 Diizce, TURKEY
ISBN: 978-605-60595-9-9

KAOTIK OSILATOR TABANLI GOMULU GERCEK RASGELE SAYI
URETECI

Murat Tunal, Can Biilent Fidan 2, ismail Koyuncus, fhsan Pehlivan#4

Kirklareli Universitesi, Teknik Bilimler MYO, Elektrik Teknolojisi,, 39000, Kirklareli, Tiirkiye
Karabiik Universitesi Miihendislik Fakiiltesi, Mekatronik Miihendisligi,, 79000, Karabiik, Tiirkiye
Afyon Kocatepe Universitesi, Teknoloji Fakiiltesi, Elektrik-Elektronik Miihendisligi, 03200, Afyon, Tiirkiye
Sakarya Universitesi, Teknoloji Fakiiltesi, Elektrik-Elektronik Miihendisligi, 54000, Sakarya, Tiirkiye

murat.tuna@klu.edu.tr (corresponding author)

OZET

Kaotik sistemler baslangi¢c kosullarina hassas bagl, karmasik ve diizensiz gériiniimlidur
ve deterministik dogrusal olmayan zamanla degisen sistemlerde ortaya ¢ikarlar. Kaos
tanimi incelendiginde baslangi¢ kosullarina tistel duyarli, nonlineer, deterministik
karakterli, uzun vadede periyodik olmayan dinamik sistemler oldugu goriilmektedir. En
kisa tarifiyle ise, diizensizligin diizeni seklinde tanimlanan ve dogrusal olmayan olaylari
aciklamaya yarayan bir bilim dalidir. Karmasik, ama kendi i¢ diizenine sahip bir stiregtir.
Ozellikle dikkat edilmesi gereken bir nokta, kaosun rastgelelik olmadigidir. Dinamik
sistemlerde bilinen en karmasik kararli hal davranisi kaos’ tur. Kaos ile ilgili calismalar,
dogrusal olmayan dinamik sistemler teorisinin bir kismidir. Bu ¢calismada kullanilan kaotik
sistemin faz goriintimleri Sekil 1'de gdsterilmektedir. Kaotik isaretlerin sahip olduklari
farkli 6zellikleri sebebiyle, bu sistemler son yillarda bilgi giivenligi amaciyla giivenli
haberlesme diizenekleri olusturma, giiriiltii tretecleri, sifreleme ve rasgele say: iiretecleri
(RSU) alanlarinda kullamlmaktadirlar.

Sekil 1. GRSU iiretimde kullanilan kaoitk sistemin faz gériiniimleri.

Rasgele say1 iiretecleri Sozde Rasgele Sayr Uretecleri (SRSU), Gergek Rasgele Sayi
Uretecleri (GRSU) ve Hibrit Rasgele Say1 Uretecleri (HRSU) olmak iizere 3 simfa
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ayrilmaktadir. GRSU’ leri belirsizlik kaynagl olarak gercek entropi kaynaklari
kullanmaktadir. Bu yap1 daha giivenli bir kaynak olusturdugu icin kriptografide anahtar
olarak éngoriilemeyen bit dizisi olusturmada siklikla kullanilmaktadir. Ancak anahtarlarin
sistem disinda kontrolsiiz ortamlarda tiretimi sistemin gtvenilirligini azaltmaktadir. Bu
dezavantaji ortadan kaldirmak icin glinlimlizde donanimsal kriptolojinin ve giivenli
haberlesmenin gelisimi, programlanmis kripto aritmetiginin DSPs, ASIC ve FPGA gibi
entegre icerisinde gerceklestirilmesi yoniindedir. FPGA cipleri bu problemin tstesinden
gelmekle birlikte ayni zamanda bu islemleri yiiksek frekanslarda da
gerceklestirebilmektedir. FPGA yiiksek hiz ve kapasiteleri nedeniyle 6zellikle ytiksek
performans ve islemci giici gerektiren kriptoloji ve giivenli haberlesme gibi
uygulamalarda bilgi giivenligi kapasitesini iyilestirmede 6nemli bir potansiyele sahiptir.
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Sekil 2. FPGA iizerinde kaos tabanh tasarlanan GRSU Xilinx ISE Simiilatér sonucu.

GRSU’ inde entropi kaynagi olarak deterministik olmayan fiziksel olaylar kullanilmaktadir.
GRSU’ ler yavag, maliyetli ve donanima bagimh olmas gibi dezavantajlara sahiptir. Ancak
GRSU’ lerin kriptografik uygulamalar igin zorunlu olan kestirilememe, tekrar iiretilememe
ve istatistiksel rasgelelik testlerinden olduk¢a basarili bir sekilde ge¢mesi onun
kriptolojide bir¢ok alanda kullanimini arttirmistir. Bu ¢alismada; FPGA tizerinde gercek
zamanli, Heun numerik diferansiyel denklem ¢6ziim yontemiyle yiiksek bit tiretim hizina
sahip yeni kaotik sistem ile ytliksek ¢alisma frekansh halka osilatorler kullanilarak ytiksek
calisma frekansina ve yiiksek bit tiretim hizina sahip GRSU tasarimi gergeklestirilmistir
(Sekil 2). Sistemin ¢alisma frekansi1 400 MHz olarak tespit edilmis ve yapilan tiim istatistiki
testlerden basarili bir sekilde gecmistir. Bu sistem Xilinx Virtex-6 FPGA cipinde VHDL
dilinde 32 bit IQ-Math Fixed-Point Number (Sabit-Noktali Say1) formatinda tasarlanmistir.
Literatiirdeki IEEE 754-1985 kayan nokta say1 formatindaki tasarimlarina nazaran sabit
noktali say1 formatinin daha az FPGA ¢ip istatistikleri kullandig1 ve bu sayede ¢alisma
frekansinin ve bit liretim hizini arttigl gozlemlenmistir. VHDL tamamen sayisal tabanl
oldugundan reel sayilar lizerinde islem yapmak icin sayilarin sabit noktali veya kayan
noktali bicimde ifade edilmesi gerekir. Sabit noktali say1r bigcimi hizli ve kolay
uygulanabilmesine ragmen, kayan noktali say1 bicimi daha duyarli islemler icin kullanilir.
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